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В  настоящее  время  интер-
нет,  сетевые  компьютер-

ные  и  мобильные  технологии  яв-
ляются  неотъемлемой  частью  как  
промышленного  производства,  так  
и  бизнеса  в  целом.

Мобильные  и  Интернет-
технологии  в  бизнесе  поддержи-
ваются:

1. Наличием  глобальной  и  
локальных  сетей  фиксированной  
и  мобильной  связи  и  протоколов  
обмена  между  ними.

2. Существованием  WWW  -  
Всемирной  паутины,  образован-
ной  миллионами  web-серверов  се-
ти  Интернет,  расположенных  по  
всему  миру.

3. Стандартизацией  сетево-
го  и  периферийного  оборудования  
(настольных  и  мобильных  компью-
теров,  планшетов  и  смартфонов)  и  
его  интерфейсов,  запросов  и  про-
токолов  обмена  информацией.

4. Развитием  промышленно-
го  производства  и  других  отрас-
лей  производства  товаров  и  услуг  
в  направлении  внедрения  высоких  
технологий.

5. Развитием  идеологии  биз-
неса  в  направлении  применения  мо-
бильных  и  Интернет-технологий.

6. Наличием  потребитель-
ских  запросов  на  применение  
Интернет-технологий.

Интернет  представляет  собой  
глобальную  систему  компьютер-
ных  сетей,  которая  объединяется  
единой  моделью  и  группой  сете-
вых  протоколов  (Internet  Protocol  
Suite)  [1].  Разработка  сетевой  мо-
дели  (DOD-модель)  была  нача-
та  агентством  DARPA  (Defense  
Advanced  Research  Projects  Agency)  
-  исследовательским  подразделени-
ем  Министерства  обороны  США  
(DOD  -  Department  of  Defense  
или  Pentagon).  Общее  обозначе-
ние  Интернет-протоколов  -  TCP/
IP  [2],  поскольку  протоколы  TCP  
(Transmission  Control  Protocol)  и  IP  
(Internet  Protocol)  являются  первы-
ми  и  наиболее  известными  из  се-
тевых  протоколов,  разработанных  
для  обмена  информацией  в  интер-
нете.  Протоколы  постоянно  совер-

шенствуются. Так, последней  вер-
сией  IP-протокола  является  версия  
IPv6  [3].  Принципиальной  особен-
ностью  IP-протокола  является  ис-
пользование  IP-адресов.  Наиболее  
распространенная  версия  IPv4  [4], 
разработанная  еще  в  1981  г.,  пред- 
полагает  использование 32-х раз-
рядных  двоичных  адресов,  кото-
рые  в  десятичной  нотации  при-
нято  записывать  в  следующем  
виде:  xxx.xxx.xxx.xxx,  например,  
192.168.101.201  или  10.0.0.1  (каж-
дое  из  четырех  чисел,  отделен-
ных  друг  от  друга  точкой,  может  
принимать  значения  от  0  до  255).  
Протокол  TCP  обеспечивает  связь  
программных  приложений,  отдель-
ных  устройств,  локальных  сетей  
между  собой.  

Web-браузер  -  это  компью-
терная  программа,  запускаемая  на  
подключенном  к  сети  компьюте-
ре  и  использующая  протоколы  
HTTP  (HyperText  Transfer  Protocol),  
HTTPS  (HyperText  Transfer  Protocol  
Secure)  -  расширение  протокола  
HTTP,  использующее  криптогра-
фический  протокол  SSL  [5]  или  
более  совершенный  TLS  [6]  для  
передачи  данных  в  WWW.  Прото-
колы  HTTP,  HTTPS  и  другие  пред-
ставимы  (инкапсулированы)  в  TCP.  
Разновидности  TCP-протокола  ис-
пользуются  и  e-mail-сервисами  
(протоколы  SMTP,  POP3,  IMAP  и  
другие).  TCP/IP-протокол,  наряду  
с  IP-адресацией,  использует  так-
же  и  MAC-адресацию.  MAC-адрес  
исторически  произошел  от  48-раз-
рядной  адресации,  разработанной  
фирмой  Xerox  для  широковеща-
тельной  сети  Ethernet.  В  настоя-
щее  время  MAC-адресация  регу-
лируется  стандартами  семейства  
IEEE  802.  MAC-адрес - это  уни-
кальный  идентификатор,  присваи-
ваемый  каждой  единице  оборудо-
вания  компьютерной  сети.  Первые  
24  разряда  MAC-адреса  содержат  
идентификатор  организации  или  
MFG-код  производителя,  присваи-
ваемый  IEEE  (Institute  of  Electrical  
and  Electronics  Engineers).  Послед-
ние  24  разряда  зарезервированы  
для  уникального  номера  устрой-
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ства,  присваиваемого  ему  произво-
дителем  оборудования.

World  Wide  Web  (WWW  или  
W3,  или  web)  -  система  досту-
па  через  интернет  к  гипертексто-
вым  документам,  расположенным  
на  различных  компьютерах.  Web-
браузер  позволяет  осуществлять  до-
ступ  к  web-страницам,  содержащим  
текст  или  изображения.  Концеп-
ция  WWW  была  предложена  Tim  
Berners-Lee  (Тим  Бернерс-Ли)    и  
Robert  Cailliau  (оба  CERN)  в  1990  г. 
Первый  web-сайт  был  разрабо-
тан  T.  Berners-Lee  в  декабре  того  
же  года  [7, 8].  T.  Berners-Lee  так-
же  разработал  язык  гипертексто-
вой  разметки  HTML  как  средство,  
позволяющее  без  искажений  отра-
жать  тексты  на  экранах  и  мони-
торах  различных  устройств.  Так-
же  им  совместно  с  URI  (Uniform  
Resource  Identifier)-группой  IETF  
(Internet  Engineering  Task  Force)  в  
1994  г.  был  стандартизирован  URL  
(Uniform  Resource  Locator)  -  фор-
ма  записи  адреса  ресурса  в  интер-
нете  [9].  Существенным  ограниче-
нием  URL  является  то,  что  набор  
используемых  в  нем  символов  да-
же  меньше,  чем  в  кодировочной  
таблице  ASCII.  Для  использования  
других  символов  в  адресной  стро-
ке  требуется  их  специальная  пе-
рекодировка.

На  начальных  этапах  развития  
доступ  в  интернет  был  организо-
ван  в  виде  коммутируемого  удален-
ного  доступа  (dial-up),  реализуемо-
го  путем  подключения  абонента  к  
серверу  доступа  с  использованием  
модема  и  телефонной  сети  общего  
пользования  для  запуска  процесса  
передачи  данных.  Скорость  переда-
чи  при  коммутируемом  удаленном  
доступе  не  превышала  56  кбит/c.  
Используемый  в  настоящее  время  
широкополосный  доступ  в  интер-
нет  не  монополизирует  телефон-
ную  линию,  не  требует  установле-
ния  коммутируемого  соединения  и  
обладает  значительно  более  высо-
кой  скоростью  передачи  данных.  
Следует  разделять  фиксированный  
широкополосный  доступ,  реализуе-
мый  на  основе  проводных  соеди-

нений,  и  мобильный  широкополос-
ный  доступ,  использующий  техно-
логии  мобильной  связи  WCDMA/
HSPA  (3.5G),  HSPA+  (3.75G),  Wi-
MAX,  LTE  (4G).  Для  широкопо-
лосного  доступа  в  интернет  также  
могут  применяться  сети  цифрово-
го  эфирного  телевидения  DVT-T2.  
Основным  видом  беспроводной  свя-
зи  является  сотовая  связь,  ее  рабо-
та  обеспечивается  сетью  базовых  
станций,  которые  обмениваются  с  
мобильными  устройствами  инфор-
мационными  пакетами  по  аналого-
вому  (NMT-450,  NAMPS,  AMPS)  
или  цифровому  (DAMPS,  CDMA,  
GSM,  UMTS)  протоколу.

Одним  из  направлений  раз-
вития  сетевого  и  периферийного  
оборудования  (настольных  и  мо-
бильных  компьютеров,  планшетов  
и  смартфонов)  и  их  интерфейсов  
является  повышение  их  совмести-
мости.  Деятельность  в  этом  на-
правлении  реализуется  путем  раз-
работки  стандартов  и  заключения  
технических  соглашений.  В  частно-
сти,  концепция  WBEM  (Web-Based  
Enterprise  Management  [10,  11,  12])  
основывается  на  открытом  стан-
дарте  CIM  (Common  Information  
Model  [13])  и  стандартах  глобаль-
ного  альянса  производителей  обору-
дования  и  программного  обеспече-
ния  DMTF  (Distributed  Management  
Task  Force).  CIM  реализуется  через  
протокол  запросов  HTTP  и  прото-
кол  передачи  TCP.  Стандарты  DMTF  
позволяют  управлять  системной  и  
сетевой  архитектурой,  разрабатыва-
емой  и  используемой  несколькими  
производителями,  такой  как  облака,  
виртуализация,  компьютерное  обо-
рудование,  сети,  сервера  и  память  
[14].  Если  стандарт  WBEM  явля-
ется  общепринятым  для  глобаль-
ных  запросов  и  обменов  информа-
цией,  то  стандарта  DMTF  придер-
живается  только  часть  производи-
телей  компьютеров,  сетевого  обо-
рудования  и  программного  обеспе-
чения  [15].  Следует  отметить,  что  
стандарт  CIM  совместим  с  таки-
ми  стандартами  и  протоколами  и  
платформами  передачи  и  обработки  
технологической  информации,  ис-

пользуемой  при  управлении  техно-
логическими  процессами,  в  част-
ности,  при  производстве  электро-
энергии,  как  IEC  61850,  ICCP,  UAP  
и  другими  [16],  а  также  с  внут-
рисетевыми  протоколами,  такими,  
например,  как  EIGRP  (Enhanced  
Interior  Gateway  Routing  Protocol)  
и  OSPF  (Open  Shortest  Path  First).  
Из  крупных  производителей  на-
стольного  оборудования  и  одно-
временно  операционных  систем  в  
соглашение  DMFT  не  входит  ком-
пания  Apple.  Также  в  него  не  вхо-
дят  практически  все  производите-
ли  мобильных  устройств  (план-
шетов  и  смартфонов)  и  их  опера-
ционных  систем,  за  исключением  
компании  Microsoft.

На  предприятиях  промыш-
ленности,  торговли  и  сферы  услуг  
применяются  в  основном  настоль-
ные  устройства  (desktop)  и  лэпто-
пы  (ноутбуки  и  нетбуки),  подклю-
чаемые  к  локальной  сети  предпри-
ятия  (Ethernet,  Wireless  LAN  и  др.),  
через  которую  и  происходит  выход  
в  интернет.  Мобильные  устройства  
(планшетные  компьютеры  и  смарт-
фоны)  сотрудниками  предприятий  
в  производственных  целях  обычно  
используются  только  по  их  прямо-
му  назначению  -  для  проведения  
телефонных  или  Skype-переговоров  
или  в  качестве  устройств,  исполь-
зуемых  для  работы  с  электронной  
почтой,  для  передачи  фото-  и  ви-
деоизображений,  значимых  с  точки  
зрения  технологических  или  бизнес-
процессов  предприятия.  Также  мо-
жет  иметь  место  удаленная  рабо-
та  сотрудников  предприятий  и  вза-
имодействие  фрилансеров  с  их  ра-
ботодателями  через  интернет.  При  
этом  подключение  удаленных  поль-
зователей  может  производиться  как  
через  Wireless  LAN-сети,  такие  как  
Wi-Fi,  работающие  по  стандар-
там  IEEE  802.11  и  Wireless  MAN  
(WiMAX),  так  и  через  GSM-сети,  
работающие  по  технологии  GPRS,  
поколений  2G  (EDGE),  3G  (стан-
дарт  UMTS,  технология  WCDMA)  и  
выше.  Для  доступа  в  интернет  мо-
бильные  устройства  должны  иметь  
техническую  возможность  подклю-



30

ИНФОРМАЦИОННЫЕ РЕСУРСЫ И ТЕХНОЛОГИИ

чения  к  таким  сетям.  При  этом  
важную  роль  играет  максимальная  
скорость  приема  данных  встроен-
ным  модемом  мобильного  устрой-
ства,  например,  в  режиме  EDGE/
GPRS  для  сетей  2.5G  или  в  режи-
ме  HSPA  для  сетей  UMTS  на  базе  
технологии  WCDMA  для  сетей  3G.

Мобильные  устройства  мо-
гут  также  использоваться  индиви-
дуальными  потребителями  в  ре-
жиме  B2C  (Business-to-Consumer)  
-  для  доступа  на  сайты  постав-
щиков  товаров  и  услуг.  Наиболее  
универсальным  способом  доступа  
к  сайтам  является  использование  
web-приложений,  построенных  на  
клиент-серверной  архитектуре.  Так-
же  для  этих  целей  используются  
мультимедийные  платформы,  та-
кие  как,  Microsoft  Silverlight,  Adobe  
Flash  или  Java-апплеты,  исполняе-
мые  web-браузером.  Передача  дан-
ных  осуществляется  с  использова-
нием  различных  протоколов  пере-
дачи  данных:  HTTP,  HTTPS,  FTP.  
Кроме  того,  применяются  и  раз-
нообразные  протоколы  передачи  
почтовых  сообщений,  такие,  на-
пример,  как  ESMPT.  Мобильные  
устройства  и  серверы,  к  которым  
они  направляют  запросы,  исполь-
зуют,  как  правило,  различные  опе-
рационные  системы  и  платформы.  

Мобильные  устройства  могут  
быть  ориентированы  на  использова-
ние  соответствующих  версий  опе-
рационных  систем  Android,  Apple  
iOS,  BlackBerry,  Asha,  Simbian,  
Windows  Mobile,  Windows  Phone  и  
других.  Пользователи  могут  исполь-
зовать  различные  web-браузеры  и  
их  версии  для  организации  запро-
сов,  предполагающие  использова-
ние  различных  сетевых  протоколов.  

Браузеры  компьютеров  и  мо-
бильных  устройств  в  зависимости  
от  размеров  экранного  простран-
ства  клиента  могут  использовать  
различные  языки  гипертекстовой  
разметки:  HTML,  WML,  WBMXL,  
а  также  различные  протоколы  пе-
редачи  звука  и  изображения  че-
рез  интернет.  Например,  браузер  
Adobe  Flash  Lite  3.0,  устанавлива-
емый  на  смартфонах  Nokia  Asha,  

использует  для  передачи  аудио-  и  
видеоинформации  проприетарный,  
принадлежащий  компании  Adobe  
Systems  Software  Ireland  Ltd.,  про-
токол  RTMP.  Для  согласования  за-
просов  клиентов  (User  Agent),  ко-
торые  могут  быть  двух  типов -  
Software  User  Agent  и  Mail  User  
Agent, - используется  механизм  со-
гласования,  основанный  на  записи  
существенной  для  выполнения  за-
проса  информации  в  его  заголов-
ке  (User-Agent  request-header  field  
или  User  Agent  String).  Пример  
записи  и  расшифровки  заголовка  
приведен,  например,  в  [17].  Сле-
дует  подчеркнуть,  что  для  эффек-
тивной  работы  удаленного  поль-
зователя  дисплей  его  мобильного  
устройства  должен  иметь  достаточ-
ные  размеры  и  разрешение.  Также  
особые  требования  могут  предъяв-
ляться  к  емкости  аккумуляторной  
батареи  устройства.

Другим  направлением  приме-
нения  мобильных  технологий  яв- 
ляется  использование  GSM-конт-
роллеров  для  управления  техноло-
гическими  процессами  c  система-
ми  типа  SCADA  [18]  и  в  быту,  в  
рамках  концепции  «умного  дома»  
[19],  и  при  создании  и  использо-
вании  охранных  систем  [20].  GSM-
контроллеры  также  применяются  
для  управления  удаленными  объ-
ектами,  в  частности,  в  сельском  и  
жилищно-коммунальном  хозяйстве.

Еще  одной  областью  примене-
ния  мобильных  технологий  являет-
ся  контроль  за  передвижением  авто-
транспорта  на  основе  спутниковых  
систем  GPS,  ГЛОНАСС  и  развер-
тываемой  в  настоящее  время  сис-
темы  Galileo. Этот  контроль  осно-
вывается  на  определении  координат  
подвижных  объектов  в  трехмерной  
системе  координат  WSG  84  отно-
сительно  центра  масс  Земли.  Тех-
ническими  основами  для  развер-
тывания  систем  GPS,  ГЛОНАСС,  
Galileo  являются  среднеорбиталь-
ные  спутниковые  группировки  чис-
ленностью  от  24  до  32  спутников,  
располагаемые  над  земной  поверх-
ностью  на  высотах  19000-24000  км  
в  различных  орбитальных  плоско-

стях,  число  которых  составляет  от  
трех  (ГЛОНАСС,  Galileo)  до  ше-
сти  (GPS).  Общим  недостатком  этих  
систем,  как  и  других  систем  спут-
никовой  и  мобильной  связи,  явля-
ется  то,  что  в  определенных  усло-
виях  сигнал  может  не  доходить  до  
приемника.  В  частности,  это  может  
иметь  место  при  нахождении  при-
емника  внутри  зданий  и  тоннелей.  

В  условиях  отсутствия  сото-
вых  сетей  мобильная  связь  может  
поддерживаться  путем  использова-
ния  систем  спутниковой  связи,  та-
ких  как  Iridium  и  Globalstar,  ба-
зирующихся  на  низкоорбитальных  
спутниковых  группировках  с  чис-
лом  спутников-ретрансляторов  от  
48  (Globalstar)  до  66  (Iridium),  рас-
полагающихся  на  6  (Iridium)  или  8  
(Globalstar)  орбитах  на  высотах  от  
700  до  1500  км  от  земной  поверх-
ности.  Web-интерфейс  спутниковой  
системы  Globalstar  позволяет  по-
лучать  и  отправлять  электронную  
почту,  использовать  web-браузеры,  
пользоваться  облачной  услугой  по  
хранению  и  структурированию  по-
ступающих  электронных  сообщений  
[21].  Спутниковая  сеть  Inmarsat,  ко-
торая  базируется  на  геостационар-
ных  спутниках  (11  единиц),  может  
использоваться  для  осуществления  
голосовой  связи,  а  также  для  пе-
редачи  данных  со  скоростью  до  
492  кб/с.  Сеть  Inmarsat  использу-
ется,  прежде  всего,  Международ-
ной  морской  организацией  (IMO  -  
International  Maritime  Organization,  
сервисы  VSAT  и  TVRO  [22]).  Одной  
из  крупнейших  группировок  гео-
стационарных  спутников  (52  еди-
ницы)  обладает  телекоммуникаци-
онная  компания  INTELSAT  [23].  
Региональный  оператор  спутни-
ковой  связи  Thuraya  [24]  имеет  3  
спутника,  находящихся  на  геоста-
ционарной  орбите.  Особенностью  
Thuraya  является  то,  что  ее  спут-
никовые  телефоны  могут  работать  
и  в  наземных  GSM-900  сетях  дру-
гих  операторов.

Спутниковая  мобильная  связь  
используется  предприятиями  неф-
тяной  и  газовой  промышленности,  
энергетики,  транспорта  для  голо-
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совой  связи  со  своими  удаленны-
ми  подразделениями  и  отдельны-
ми  производственными  объектами  
и  для  передачи  данных  по  раз-
личным  протоколам.  Некоторые  
крупные  добывающие  компании,  
подразделения  которых  располо-
жены  на  большой  территории  и  
значительно  удалены  друг  от  дру-
га,  имеют  свои  геостационарные  
спутники  связи.  Например,  компа-
ния  «Газпром  космические  систе-
мы»,  основным  акционером  кото-
рой  является  ОАО  «Газпром»,  име-
ет  космическую  группировку,  со-
стоящую  из  нескольких  (порядка  
10)  спутников  «Ямал»  различных  
серий  (от  100  до  400)  и  исполь-
зуемую,  в  частности,  для  переда-
чи  данных  в  стандарте  цифрового  
телевидения  DVB-S2,  в  том  числе  
и  сторонними  потребителями  [25].

Активно  развиваемые  в  насто-
ящее  время  технологии  дистанцион-
ного  банковского  обслуживания  объ-
единяются  под  понятием  Интернет-
банкинга  [26].  Интернет-банкинг,  
как  правило,  доступен  по  систе-
ме  клиент-банк  с  использованием  
тонкого  клиента.  Услуги  Интернет-
банкинга  включают  переводы  де-
нежных  средств,  оплату  товаров  и  
услуг,  конвертацию  валюты  и  по-
лучение  выписок  по  проведенным  
операциям.  Также  активно  развива-
ется  такое  направление  Интернет-
банкинга  как  Интернет-трейдинг  -  
доступ  к  торгам  на  валютных  и  
фондовых  биржах  через  интернет.  
Приложения  для  мобильного  банкин-
га  в  настоящее  время  представляют  
собой  приложения  для  Интернет-
банкинга  с  урезанным  функциона-
лом,  адаптированные  под  размеры  
экранов  смартфонов  и  других  мо-
бильных  устройств  и  под  операци-
онные  системы,  используемые  эти-
ми  устройствами.  В  перспективе  
возможно  расширение  функциона-
ла  мобильного  банкинга  по  сравне-
нию  с  Интернет-банкингом  за  счет,  
например,  применения  технологий  
звуковой  идентификации. Основные  
функции  Интернет-банкинга,  а  так-
же  платежи  по  оплате  товаров  и  
услуг  через  интернет  осуществля-

ются  с  использованием  пластико-
вых  карт  платежных  систем,  та-
ких  как  международные  Visa  [27],  
MasterCard  [28]  или  отечественная  
Золотая  Корона  [29].  Следует  так-
же  указать  на  сетевые  и  Интернет-
технологии,  связанные  с  использова-
нием  и  обслуживанием  банковских  
терминалов  и  банкоматов,  рассмот- 
рение  которых  мы  здесь  в  связи  
с  их  технологической  и  идеологи-
ческой  сложностью  и  ограничен-
ностью  размеров  статьи  опускаем.  
Еще  одним  направлением  разви-
тия  систем  поддержки  электронно-
го  и  мобильного  бизнеса  являют-
ся  электронные  небанковские  пла-
тежные  системы,  обеспечивающие  
расчеты  между  участниками  в  ре-
жиме  реального  времени.  Доступ  к  
системе  осуществляется  через  web-
интерфейс,  а  также  через  мобильные  
приложения,  написанные  для  рабо-
ты  под  операционными  системами  
для  мобильных  устройств,  такими  
как  Android,  iPhone,  Windows  Phone  
и  другими.  Примером  электронной  
платежной  системы,  ориентирован-
ной  на  платежи  в  российских  руб-
лях,  является  «Яндекс.  Деньги»  -  
партнерский  проект  компании  Ян-
декс  и  электронной  платежной  си-
стемы  PayCash  [30].  В  настоящее  
время  основным  участником  про-
екта  (доля  75%  -  1  рубль)  являет-
ся  Сбербанк  России  [31].

Широкое  распространение  
также  получили  системы  брониро-
вания  железнодорожных  и  авиаби-
летов,  использующие  как  мобиль-
ные  Интернет-приложения  [32],  так  
и  терминальные  устройства,  распо-
лагаемые  в  аэропортах,  железно-
дорожных  вокзалах  и  других  ме-
стах  нахождения  потребителей,  а  
также  системы  терминалов  опла-
ты  услуг,  в  т.ч.  мобильной  связи.

Если  говорить  о  локальных  
продажах  потребителя  потребите-
лю  (C2C),  то  следует  сказать,  что  
широкое  распространение  в  насто-
ящее  время  получили  т.н.  «элект-
ронные  доски»  платных  или  бес-
платных  объявлений,  например,  та-
кие  как  AVITO.RU  [33].

Применение  мобильных  и  

Интернет-технологий  в  бизнесе  
сдерживается  многими  факторами,  
в  том  числе  и  не  связанными  толь-
ко  с  этими  технологиями,  а  нося-
щими  ментальный  характер.  Рас-
смотрим  некоторые  из  них  с  точ-
ки  зрения  потребителя  на  приме-
ре  реализации  товаров  и  услуг  че-
рез  интернет  и  мобильные  сети.

1. На  наш  взгляд,  основным  
сдерживающим  фактором  при  прода-
же  товаров  через  интернет  является  
то,  что  мобильные  и  Интернет-сайты  
могут  предоставить  только  форма-
лизуемую  (цены,  технические  харак-
теристики)  и  визуальную  (в  опре-
деленных  проекциях)  информацию  
о  товаре.  При  приобретении  това-
ра  через  магазин,  если  речь  идет  
о  потребительских  товарах,  чело-
век  использует  еще  и  тактильную  
(осязательную)  информацию,  напри-
мер,  плотность  ткани  или  шерохо-
ватость  древесины,  а  также  имеет  
возможность  одномоментного  срав-
нения  данного  товара  с  другими.  
Если  говорить  о  визуальном  пред-
ставлении,  то  зачастую  через  ин-
тернет  продаются  товары,  реально  
не  соответствующие  своему  пред-
ставлению  на  web-сайте,  посколь-
ку  при  фотосъемке  использовалось,  
например,  дополнительное  освеще-
ние  или  товар  был  представлен  на  
нем  в  наиболее  выгодном  ракурсе.

2. При  продаже  продоволь-
ственных  товаров  дело  обстоит  еще  
сложнее,  поскольку  при  их  приоб-
ретении  человек  использует  еще  и  
обоняние.

3. Сложные  потребительские  
товары,  например,  те  же  смартфо-
ны,  требуют  проверки  своих  по-
требительских  качеств  до  момен-
та  приобретения,  например,  ско-
рости  работы  3G  или  4G-модема.  
Поскольку  в  противном  случае  их  
приобретение  может  нанести  по-
купателю  не  только  моральный,  
но  и  материальный  ущерб  в  виде  
отсутствия  необходимого  функци-
онала.  Следует,  однако,  отметить,  
что  это  также  связано  с  законода-
тельной  затрудненностью  возврата  
сложных  технических  устройств,  от  
смартфонов  до  автомобилей,  не  об-
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ладающих  необходимыми  потреби-
тельскими  свойствами,  их  продав-
цу  и/или  производителю.

4. Все  это  приводит  к  тому,  
что  через  интернет  продаются  наи-
более  стандартизированные  продо-
вольственные  и  потребительские  то-
вары,  например,  книги  или  напит-
ки  известных  сортов  и  производи-
телей.  Приобретение  других  това-
ров  связано  с  определенным  по-
требительским  риском.  Тем  не  ме-
нее  существует  ряд  весьма  успеш-
ных  Интернет-сервисов  по  прода-
же  потребительских  товаров,  из  ко-
торых  в  первую  очередь  следует  
отметить  Amazon.com,  Inc.  [34],  а  
также  eBay,  Inc  [35]  и  OZON.ru.  
Из  поставщиков  продовольствен-
ных  товаров  следует  отметить  оте- 
чественный онлайн-гипермаркет  
«Утконос»  [36].

5. Что  касается  реализации  
услуг  через  интернет,  то  тут  си-
туация  более  упорядочена.  Имеет-
ся  ряд  услуг,  реализация  которых  
с  помощью  интернета  достаточно  
отработана.  К  таким  услугам  нуж-
но,  прежде  всего,  отнести  резерви-
рование  мест  в  гостиницах  [37]  и  
продажу  авиабилетов  [38].  К  проб- 
лемам,  возникающим  при  пользова-
нии  такими  услугами,  следует  от-
нести  отсутствие  обратной  связи  с  
поставщиком  услуги,  что  особенно  
часто  встречается  при  бронирова-
нии  номеров  и  билетов  у  мелких  
компаний-посредников. Проблема-
ми,  возникающими  при  приобре-
тении  авиабилетов,  являются  опре-
деление  реальной  цены  этого  би-
лета  без  наценок  и  накруток  аген-
та,  самой  авиакомпании,  а  также  
отсутствие  внятной  информации  
о  процедуре  возврата  билетов  и  
денег  в  случае  отказа  от  полета  
по  тем  или  иным  причинам.  Так-
же  проблемой  может  являться  от-
сутствие  дублирующей  телефон-
ной  связи  при  бронировании  го-
стиниц  и  горячей  линии  агентства  
или  авиакомпании  при  бронирова-
нии  авиабилетов.

6. Следует  также  отметить,  
что  существует  ряд  услуг,  пользо-
вание  которыми  через  интернет  в  

полном  объеме  вряд  ли  будет  когда-
нибудь  возможно.  К  таким  услу-
гам,  если  пренебречь  пользованием  
электронной  почтой,  мобильными  
телефонами  и  Skype  при  контак-
те  с  поставщиками  этих  услуг,  на  
наш  взгляд,  следует  отнести  услу-
ги  туристических  агентств.  Услуга  
сложна,  и,  чтобы  не  быть  разоча-
рованным,  клиенту  необходим  не-
посредственный  контакт  с  ее  по-
ставщиком  или  его  представите-
лем.  С  другой  стороны,  в  данном  
случае  интернет  необходим  для  
проверки  качества  предоставляе-
мого  продукта  (отелей,  перевозчи-
ков,  самого  агентства),  а  также  и  
самой  цели  приобретения  данно-
го  туристического  продукта  -  вы-
бранного  направления,  конкретного  
места  и  способа  его  достижения.  
Тем  не  менее  попытки  развивать  
мобильные  и  Интернет-технологии  
в  этом  направлении  постоянно  ве-
дутся.  Примером  тому  является  по-
лезный  для  потребителей  туристи-
ческих  услуг  сайт  [39].

7. Отдельной  проблемой,  име-
ющей  как  технический,  так  и  мен-
тальный  характер,  является  опреде-
ленная  «недружественность»  некото-
рых  сайтов,  связанная  как  с  их  пло-
хой  продуманностью,  так  и  с  недо-
статками  программной  реализации.

В  качестве  сдерживающих  
факторов  применения  непосред-
ственно  мобильных  и  Интернет-
технологий  можно  выделить  сле-
дующие:

1. Высокие  тарифы  операто-
ров  связи  на  мобильный  трафик.

2. Отсутствие  покрытия  сото-
выми  сетями  значительной  части  
территории  при  еще  более  высо-
кой  стоимости  спутниковой  связи,  
включая  и  стоимость  самого  пе-
риферийного  оборудования.

3. Низкое  качество  связи  и  
медленную  работу  каналов  пере-
дачи  и  самих  устройств.

4. До  сих  пор  полностью  не-
разрешенное  противоречие  между  
либо  миниатюрностью  экрана  мо-
бильного  устройства,  либо  опре-
деленной  громоздкостью  самого  
устройства.

5. Проблема,  сформулирован-
ная  в  предыдущем  пункте,  казалось  
бы,  может  быть  решена  путем  со-
вместного  использования  смартфона  
в  качестве  3G,  4G-модема  и  роуте-
ра,  а  легкого  планшета  как  устрой-
ства  для  непосредственной  работы  
с  web-сайтами  поставщиков  товаров  
и  услуг.  Но  это  решение  не  являет-
ся  универсальным,  поскольку  сдер-
живается  сложностью,  а  зачастую  и  
невозможностью  сопряжения  самих  
этих  устройств.  Особенно  в  случае,  
когда  речь  идет  об  устройствах  раз-
личных  производителей.  Следует  от-
метить,  что  работы  в  направлении  
стандартизации  сетевого  и  перифе-
рийного  оборудования  в  настоящее  
время  ведутся,  о  чем  было  сказано  
выше  в  данной  статье.  Но  пока  их  
результатами  могут  воспользовать-
ся,  как  правило,  только  сами  специ-
алисты  в  области  информационных  
технологий.  Другое  решение  состо-
ит  в  использовании  дополнительно-
го  устройства,  являющегося  одно-
временно  3G,  4G-модемом  и  Wi-Fi-
роутером  [40],  к  которому  подклю-
чается  смартфон  или  легкий  план-
шет.

6. Следует  также  отметить,  
что  сдерживающим  фактором  при-
менения  мобильных  и  Интернет-
технологий  в  бизнесе  является  и  
определенная  сложность  самих  мо-
бильных  технологий,  как  идеоло-
гическая  -  зачем  и  для  чего,  так  
и  чисто  техническая  -  каким  об-
разом,  включая,  например,  пони-
мание  того,  какие  именно  устрой-
ства,  в  какой  конфигурации  и  с  ка-
кой  операционной  системой  пред-
почтительнее  использовать  для  до-
ступа  в  интернет.

7. В  качестве  сдерживаю-
щего  потенциальных  потреби-
телей  фактора,  относящегося  к  
Интернет-технологиям  в  целом,  
следует  указать  на  возможность  
потери  и  раскрытия  клиентской  
информации  вследствие  различно-
го  рода  мобильного  и  Интернет-
мошенничества,  а  также  опреде-
ленную  организационную  и  техни-
ческую  слабость  защиты  компью-
терных  систем  поставщиков  това-
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ров  и  услуг  по  отношению  к  раз-
личного  рода  хакерским  атакам.

Указанные  проблемы,  относя-
щиеся  непосредственно  к  мобиль-

ным  и  Интернет-технологиям,  связа-
ны,  прежде  всего,  с  тем,  что  данная  
технологическая  область  пережива-
ет  в  настоящее  время  период  бурно-

го  развития,  и  в  ней  нет  достаточ-
но  устоявшихся  технологических  и  
программных  решений,  о  чем  и  бы-
ло  сказано  выше  в  данной  статье.
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