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В  настоящее  время  основ-
ным  способом  обеспече-

ния  достоверности  сообщений  при  
их  передаче  по  каналам  связи  при  
воздействии  непреднамеренных  по-
мех  и  целенаправленных  деструк-
тивных  воздействий  со  стороны  
злоумышленника  является  помехо-
устойчивое  кодирование.  Эффек-
тивность  такого  кодирования  до-
стигается  за  счет  введения    искус-
ственной    избыточности   в  переда-
ваемое  сообщение,  что  приводит  к  
расширению  используемой  полосы  
частот  и  уменьшению  информаци-
онной  скорости  передачи.

Многообразие  существующих  
помехоустойчивых  кодов  делит-
ся  на  два  класса:  блочные  и  не-
прерывные  коды.  В  блочных  ко-
дах  передаваемая  информацион-
ная  последовательность  разбива-
ется  на  отдельные  блоки  с  добав-
лением  к  каждому  блоку  опреде-
ленного  числа  проверочных  сим-
волов.  Кодовые  комбинации  коди-
руются  и  декодируются  независи-
мо  друг  от  друга.  В  непрерывных  
кодах,  называемых  также  цепны-
ми,  рекуррентными,  конволюцион-
ными  или  сверточными,  передава-
емая  информационная  последова-
тельность  не  разделяется  на  бло-
ки,  а  проверочные  символы  раз-
мещаются  в  определенном  поряд-
ке  между  информационными.  Про-
цессы  кодирования  и  декодирова-
ния  также  осуществляются  в  не-
прерывном  режиме.  Сверточные  
коды  эффективно  работают  в  ка-
нале  с  белым  шумом,  но  плохо  
справляются  с  пакетами  ошибок.

Хорошим  средством  защиты  
информации  от  случайных  иска-
жений  являются  циклические  из-
быточные  коды,  достоинства  ко-
торых  [1]:

- высокая  достоверность  об-
наружения  искажений,  доля  обна-
руживаемых  искажений  не  зави-
сит  от  длины  массива  данных  и  
составляет  1-2-N,  где  N  -  разряд-
ность  контрольного  кода;

- зависимость  контрольного  
кода  не  только  от  всех  бит  анали-
зируемой  информационной  после-

довательности,  но  и  от  их  взаим-
ного  расположения;

- высокое  быстродействие,  свя-
занное  с  получением  контрольного  
кода  в  реальном  масштабе  времени;

- простота  аппаратной  и  про-
граммной  реализации.

Недостатки:  
- простое  условие  пропуска  

искажений  делает  циклический  код  
принципиально  непригодным  для  
защиты  от  умышленных  искаже-
ний  информации;

- равенство  полученных  значе-
ний  контрольных  сумм  не  дает  га-
рантии  неизменности  информации.

По  возможности  коррекции  
ошибок  все  избыточные  коды  де-
лятся  на:

-  обнаруживающие  ошибки;
-  исправляющие  ошибки.
Общим  свойством  является  то,  

что  они  не  учитывают  семантиче-
скую  избыточность  языка  и  обе-
спечивают  повышение  достовер-
ности  сообщения  за  счет  добавле-
ния  структурной  избыточности  на  
уровне  бит,  что  приводит  к  нера-
циональному  использованию  ре-
сурсов  информационной  системы.

Для  повышения  достоверно-
сти  сообщений  предлагается  новый  
подход  согласованного  использова-
ния  избыточности  языка  и  вводи-
мой  структурной  избыточности  при  
помехоустойчивом  кодировании.  

В  данной  работе  представ-
лены  результаты  разработки  но-
вого  метода  кодирования  и  деко-
дирования  информации  на  уровне  
кодовых  слов  (байт),  позволяюще-
го  локализовать  место  обнаруже-
ния  ошибки  заданной  кратности  в  
блоке  сообщения  и  в  последую-
щем  ее  устранить,  используя  се-
мантическую  избыточность  языка.  

Основу  данного  метода  со-
ставляют  алгоритмы,  базирующи-
еся  на  математическом  аппарате  
специальных  функций  с  обратны-
ми  связями  не  только  по  аргумен-
ту,  как,  например,  применяемых  в  
сверточном  кодировании  [2],    но  и  
по  функции.  Впервые  такие  функ-
ции  упоминались  как  «функции  с  
памятью»  и  применялись  для  за-
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дач  прогнозирования  событий  за  
счет  имеющегося  сходства  с  мо-
делями  авторегрессии  [3].

Рассмотрим  алгоритм  рекур-
рентного  кодирования  информа-
ции  на  примере  упрощенной  ти-
повой  функция  кодирования,  име-
ющей  следующий  вид:

  

где:  Xi  -  символ  сообщения,  
подлежащий  преобразованию  (ко-
дированию);  

Yi  -  преобразованный  (закоди-
рованный)  i-й  символ  сообщения;  

А,  В  -  установочные  парамет-
ры  алгоритма  кодирования,  пред-
назначенные  для  задания  началь-
ных  параметров  на  этапе  кодиро-
вания  первого  блока  символа  крип-
тограммы.

Алгоритм  кодирования  сле-
дующий:

1.  Сообщение  разбивает-
ся  на  информационные  блоки  
длиной  n  в  виде  последова-
тельности  символов  Xi.

2.  Каждый  информацион-
ный  блок  подлежит  преобразо-
ванию  в  соответствии  с  функ-
цией  кодирования.

3.  Кодированные  блоки 
подлежат  передаче  по  каналу  
связи,  при  этом  в  заголовке  
сообщения  добавляются  значе-
ния  А,  В,  а  в  каждый  инфор-
мационный  блок  -  Xn.

Процесс  кодирования  в  
виде  алгоритма  представлен  
на  рис.  1.

На  приемной  стороне  
осуществляется  декодирование  
сообщения    в  соответствии  с  
формулами,  имеющими  вид:  

X1
*=Y1A-B;

X2
*=Y2X1

*-Y1;
и  т. д.,
где:  Xi

*-  символ,  получен-
ный  в  результате  декодирова-
ния  сообщения.  

Если  последний  декоди-
рованный  символ  Xn

*  сообще-
ния  совпадает  с  переданным  Xn,  
то  блок  передан  без  искажений.  
При  условии  Xn

*≠  Xn  делает-
ся  вывод  о  наличии  ошибки  и  
применяется  процедура  обнаруже-
ния  места  ошибки,  заключающа-
яся  в  декодировании  информаци-
онного  блока  в  обратном  направ-
лении  (реверсный  режим):

Xn-1
*=(Xn*+Yn-1)/Yn;

Xn-2
*=(Xn-1

*+Yn-2)/Yn-1
и  т. д.
Процесс  декодирования  ин-

формационного  блока  в  виде  ал-
горитма  представлен  на  рис.  2.

Практическая  значимость  рас-
смотренного  метода  кодирования  
подтверждена  техническими  реше-
ниями  и  программной  реализацией  
алгоритмов  кодирования  и  декоди-
рования  информации  [4-6].

За  основу  технической  реа-
лизации  (рис.  3)  берутся  струк-
туры  непрерывного  сверточно-
го  кодирования,  но  отличающи-
еся  преобразованием  на  уровне  
кодовых  слов,  введением  допол-

нительной  обратной  связи  с  вы-
хода  кодера  и  последующей  по-
блочной  передачей  с  провероч-
ными  символами.

Использование  специальных  
функций  позволило  получить  код,  
обладающий  свойствами  непре-
рывного  сверточного  кода  (рекур-
рентная  формула  преобразования)  
и  циклического  избыточного  кода  
(разбиение  сообщения  на  блоки  и  
добавление  аналога  контрольной  
суммы).  За  счет  применения  ре-
куррентных  функций  при  декоди-
ровании  обеспечивается  обнаруже-
ние  ошибок,  включая  выпадения  
и  вставки  символов  с  фиксацией  
мест  искажения,  при  этом  раз-
множения  ошибок  не  происходит.

Практический  результат  пред-
ложенного  метода  повышения  до-
стоверности  информации  достига-
ется  не  за  счет  увеличения  избы-
точности  кода,  а  путем  усложнения  
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Рис. 1.    Схема  алгоритма  
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информационного  блока
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формулы  кодирования,  введения  до-
полнительной  обратной  информа-
ционной  связи  между  символами  
на  выходе  кодера  и  нового  мето-
да  декодирования  с  начала  и  кон-
ца  сообщения.  

Эффект  обнаружения  места  
ошибки  соответствует  эффекту  от  
применения  кода  с  исправлением  
ошибки,  но  с  меньшей  введенной  из-
быточностью  кодера.  Для  оценки  эф-
фективности  метода  рекуррентно-

го  кодирования  в  сравнении  с  цик-
лическим  избыточным  кодом  пред-
лагается  использование  коэффици-
ента  выигрыша,  оцениваемого  как  
отношение  вероятности  правильно-
го  приема  сообщения  без  ошибок  
к  вероятности  правильного  прие-
ма  сообщения  с  одной  ошибкой.

Представленные  (рис.  4)  гра-
фики  показывают,  что  при  Рош=10-4

выигрыш  составляет  2,8  процента  
(n=288  бит),  но  при  ухудшении  ка-
чества  канала  связи  (Рош=10-3)  вы-
игрыш  увеличивается  в 10 раз  и  
составляет 28 процентов.  

Предлагаемый  метод  помехо-
устойчивого  кодирования  обладает  
следующими  классификационными  
признаками:

- по  результату  кодирования  
-  обнаружение  ошибки,  с  локали-
зацией  места;

- по  принципу  построения  
-  несистематический  нелинейный  
блочный  с  рекуррентной  форму-
лой  построения.  

Таким  образом,  особенности  
метода  рекуррентного  кодирования,  
заключающиеся  в  его  направленно-
сти  на  результат  обнаружения  по-
зиции  ошибок,  состоят  в  том,  что    
новая  рекуррентная  формула  пре-
образования  информации  и  блоч-
ный  принцип  формирования  кодо-
вой  последовательности  позволяют  
его  выделить  в  отдельный  класс  
кодов,  что  можно  охарактеризовать  
вкладом  в  науку.
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Рис 3.  Функциональная  схема  устройства  
рекуррентного кодирования  и  декодирования  информации  

Рис. 4.  Графики  сравнительного  выигрыша  К  (в  процентах)  
за  счет  обнаружения  одной  ошибки  
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